
近期，崂山公安分局各个派出所走
进驻区各所高校开展反诈宣讲，民警向
大学生们讲述了网络诈骗真实案例，提
醒大家远离电诈，抵制“两卡”违法犯罪
活动，抵制境外“高薪招聘”诱惑。3月
13日，辽阳东路治安派出所民警向记
者讲述了近期发生的一起真实案例，提
醒大学生注意提防类似骗局。

警惕
骗子盯上二手交易平台

3 月上旬，公安部门通过工作获得
线索，就读于松岭路一所高校的小琳疑
似遭遇诈骗，派出所民警立刻致电小
琳。“我们是警察，你可能遇到诈骗了！
你转款了吗？”面对民警的询问，小琳称
已经转款5000元。

为了避免小琳继续遭遇损失，民
警 在 电 话 中 告 知 小 琳 停 止 操 作 ，并
立即赶往学校找到小琳。见到小琳
后，民警经过询问发现，这是一种近
期 出 现 在 网 络 二 手 交 易 平 台 、更 具
隐蔽性且容易让大学生上当的新型
诈骗手段。

遭遇
山寨客服骗走卖家5000元

据小琳介绍，3月8日晚，她在二手
交易平台发布一条消息，想转让一条裙
子。这条信息刚发布，小琳就收到一条
私信，询问她是否想购买保险，用来确
保交易安全。

小琳发现，发私信账号的头像和二
手平台的标志一样，而且名称中含有

“客服”字样，这让她相信是官方的账
号。小琳同意后，“客服”发来了一个二
维码，小琳点进去后，出现一个对话框，
按照对方的要求，小琳分两笔共向对方
转账5000元。直至接到民警的电话后，
小琳这才明白，发私信的“客服”是骗子
假冒的。

办案民警告诉记者，在这起案件
中，不法分子采取了“广泛撒网、重点
针对”的手段，他们先是用二手平台
的 LOGO 当头像，为账户起名“保险”

“客服”“服务”等名称，由此冒充官方
客服。随后，在网络二手转让平台上
给新用户发私信，以“买保险”“保证
金”为由，让对方“购买”并转账，最终完
成诈骗。

现象
多地发生二手交易平台诈骗案

民警告诉记者，这种“冒充官方客
服”的骗局，在全国各地曾经多次发生。

2023 年，济南的李女士在二手交
易 平 台 售 卖 纸 尿 裤 时 ，骗 子 假 扮 买
家 称 订 单 被 冻 结 ，发 送 截 图 让 李 女
士联系截图里的客服解冻。李女士
联 系 骗 子 假 扮 的 客 服 后 ，向 对 方 支
付 了 70000 元 ；2024 年 ，抚 顺 警 方 打
掉 了 一 个 二 手 转 让 平 台 上 的“ 到 手
刀”团伙，买家在确认购买商品的情
况 下 ，收 到 商 品 后 故 意 制 造 商 品 损
坏的假象，借机要求卖家进行补偿，
利用不少卖家“认倒霉”的心态，借
此谋划骗局。

提醒
三类骗局多发，买卖注意这些

记者查询资料并咨询公安机关后
得知，除了上述骗局，在二手交易平台
上还有三种骗局值得警惕。

一是针对买家的掉包骗局，骗子发
布虚假价格的商品，双方约定成交后，骗
子将原商品掉包成另一种商品，或者以十
分吸引人的价格叫你越过官方平台，进行
私下交易，买家刚转账，马上被拉黑；二是
针对卖家的换物骗局，骗子看中卖家出售

的物品，私聊后提出“物物交换”，到手后
就把卖家拉黑；三是针对买家的低价假货
骗局，骗子挂上一个低于市场价的商品，
买家咨询后，骗子让买家加微信，买家通
过微信购买后，却收到假货。

警方提醒，买家和卖家在二手交易
平台进行交易时，尽量选择信用记录好
的人进行交易；不要离开平台私下交
易，不要轻易点击任何人用私信发来的
链接，未收到货物前，不要进行确认收
货、确认退款等操作。
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小心有诈
网贷30万元先存10万元验资？

2 月 21 日，市民唐先生刷短视频
时，被一条贷款广告所吸引。唐先生看
到广告中说“办理方便放款快”后，产生
了贷款周转资金的想法。

点击平台广告后，唐先生按照操作
填写了个人信息，随后便有人添加唐先
生为微信好友，并发送了一张二维码，
声称是贷款操作平台。唐先生扫完二
维码后进入操作页面，一名客服人员称
唐先生已经通过了审核，可贷款额度为

30 万元。见客服人员的回复非常专
业，对任何咨询问题都能对答如流，唐
先生就相信了其身份。

对方称，唐先生贷款前要验资，需
要先往一张银行卡存入10万元，验资成
功后，30万元贷款便会打进唐先生账户
中。为了尽快得到贷款，唐先生找朋友
借来10万元打进银行卡里。很快又有
一名客服人员出现，向唐先生索要手机
收到的验证码，唐先生没有多想，就把
验证码告诉了对方，银行卡里的10万元
被全部转走。对方很快转回两万元证
明贷款真实性，并告知唐先生只要再扫
描一下二维码，就能得到30万元贷款。

报警止损
操作失误让他看出猫腻

然而，唐先生扫描二维码时由于操作
失误，对方需要他重新发送验证码。唐先
生当时发现，扫描二维码后，手机上出现
了一款平台的充值界面，这一反常情况让
他想到，刚才一系列操作“似曾相识”。唐
先生想起，以前看过胶州市公安局的反诈
宣传视频，意识到自己可能被骗，立刻到
胶州市公安局胶西派出所报警。

民警查看唐先生的手机银行记录，
查到了资金流向。民警通过进一步工

作发现，由于唐先生填写了个人信息，骗
子已经利用这些信息建立了一个二级虚
拟账号，好在8万元钱仍然在唐先生名
下。为了避免骗子将钱转走，辅警刘伟
勋立即驾车带着唐先生赶到银行网点，
向银行工作人员说明情况后，让唐先生
将8万元取出。唐先生取回失而复得的
钱款后，激动地向民警和辅警致谢。

“如果他最后再次扫描二维码，二
级虚拟账号里的钱就会被骗子直接转
走。”办案民警感叹，好在唐先生未扫码
且及时报警，这才使8万元被成功追回。
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裙子刚挂二手平台，“客服”发来私信
女大学生在二手平台卖货被骗5000元，警方发出紧急提醒

网贷30万元先存10万元验资？
看了一条视频小伙差点被骗走8万元

监控拍下唐先生跑到胶西派出所报案。 因为处置及时，唐先生取出了账户里的8万元。

当面劝阻前，辽阳东路治安派出所民警先致电劝阻。 刘卓毅 摄

“办理手续简便”“放款快、额度
高”……在浏览网页时，常会遇到贷
款广告，有些急需资金周转的人便
动了心。殊不知，这是电诈分子的
陷阱，一旦按照对方的要求操作，不
仅无法获得贷款，还会被骗走钱
财。3月15日记者了解到，胶州市
民唐先生想贷款30万元，却险些被
骗走 8万元，好在唐先生及时醒悟
并报警，警方及时介入，帮他挽回了
损失。
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